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哈燒話題：關貿網路總經理連鯤菁：透過IT系統掌握每一個

專案的盈虧 

(本文轉自iThome) 

文/黃彥棻 (記者) 2012-06-06 

每年 5 月都是臺灣民眾開始進行所得稅申報的月份，負責建置報稅

平臺的關貿網路公司，為了確保報稅系統可以順利上線，每年的 4 月

30 日，除了專案同仁外，包括總經理到各高階主管，幾乎都留守在公

司中，直到確認系統上線沒問題後才敢回家。  



不只是報稅平臺，許多政府或企業的 IT 專案或者是通關貿易系統的建置，關貿

網路經常是這類專案的承包業者，也是俗稱的系統整合商。對於這類將 IT 視為生財

工具的企業而言，更需要仰賴完善的 IT 系統，掌握完整的資訊流便能掌握公司的營

運狀況。  

因此，關貿網路總經理連鯤菁表示，對於關貿網路公司

而言，除了透過各種 IT 系統的建置，讓所有營運流程更清楚

外，更因應公司承接專案的特性，自行建置了一套專案損益

表系統，藉由量化所有的服務流程，公司高階主管就可以清

楚得知每一個專案的盈虧。  

透過 IT 系統了解企業營運狀況  

從 1996 年起，關貿網路公司參與了多項臺灣通關自動化的專案，更是一路見證

臺灣海、空運輸及通關自動化的歷史。這些專案幾乎都是國家的大型專案，因此， 不

論是任何一個 IT 專案的成敗，都與關貿網路的公司營運成長息息相關。因此，如何

落實各種 IT 專案控管、確保每一個專案都有盈餘，就成為關貿網路公司營運 發展的

重要關鍵。  

連鯤菁認為，每個專案從客戶的需求訪談開始，一路到系統開發，一直到最後的

系統維運，其中，如何透過資源整合和分享，並確保專案進度以及落實工時管理，都 

是關貿網路能夠持續營運的重要關鍵。中間的營運環節，從合約管理開始，一路到專

公司小檔案 

 

● 公司名稱：關貿網路 

● 成立時間：1996 年 7 月 1 日 

● 資本額：15 億元 

● 營收規模：13.8 億元（2011 年） 

● 員工人數：391 人 

● IT 部門人數：67 人 

● IT 支出：23,523,000 元(2011 年) 



案各種應收、應付款項、採購、流程和資訊整合等，這些都需要仰賴 IT 系統提 供資

訊整合，才能夠落實內部控管。  

因此，關貿網路在最近兩年來，便自行開發了一套專案損益系統，從各種專案收

入、專案成本，專案同仁和工程師的人月費用，甚至是支援和維運各個 IT 專案所支 付

的客戶服務人員與系統成本、處理器與資料庫等，找出攸關公司營運的各種損益關

鍵，並將各種影響公司營運的關鍵都清楚呈現在專案損益表中，來檢討每一個公 司

執行的 IT 專案，進一步了解到這個專案為什麼賺錢，也知道這個專案為何賠錢。她

認為，專案損益系統也成為高階主管和專案部門，落實檢討各種專案績效的好 工具。  

連鯤菁表示，透過這套專案損益表的呈現，不僅可以清楚掌握公司大型 IT 專案

的進度，再搭配公司自行開發 ERP 系統的財務報表資訊，她便可以清楚公司整體的

營運與獲利狀態。連鯤菁說：「IT 系統對關貿網路而言，不只是生財工具，更是公司

落實營運和專案控管的重要管控工具。」 

由 IT 部門制定全公司採用的技術應用標準  

關貿網路屬於系統整合廠商，幾乎每一個員工原本就具備一定程度的 IT 專業能

力，再加上不同事業群的員工，也會依照服務的客戶領域，各自累積不同產業的產業 

知識與 Know-how。這樣的員工素質，對於關貿網路 IT 部門同仁而言，不論在 IT 技

術能力或產業知識上，相對不具備技術或產業上的優勢。不過，關貿網 路 IT 部門肩

負一個重要的任務，連鯤菁說：「那就是 IT 部門必須制定全公司使用的 IT 技術的共



通標準。」  

關貿網路同仁約有 400 人，每一年新的 IT 專案以及既有的 IT 維運系統等，平均

約有 100 個。面對這麼大量的 IT 專案開發與維運，如何有效利用公司的開發資源，

並分享彼此的專案經驗，連鯤菁認為，建置一個共通的開發平臺與單一的系統架構是

有其必要性的。  

但是，不同事業群的員工，每天都會被不同專案的時程追著跑，各種專案同仁根

本沒有多餘心力去建置內部需要的共通平臺。因此，連鯤菁說：「由 IT 部門負責開發

共同平臺，IT 部門最高主管則負責制定各種 IT 技術的使用標準。」  

關貿網路 IT 部門的最高主管為技術長，也同時兼任關貿網路的研發部門主管。

連鯤菁表示，為了便利各個部門開發經驗與技術的交流，每一個同仁在進行系統開發 

時所要使用的任何軟體，或者要引進各種新的 IT 技術等，都必須經由技術長同意，

並由 IT 部門進行版本驗證、制定出共同使用標準後，專案成員才能開始使用。 「各

部門使用一致的開發工具與平臺，不僅經驗與技術可以順利交流，也有助於提升員工

整體的生產力。」她說。  

關貿網路看好未來雲端服務的發展趨勢，該公司也已經針對既有的網站代管服務

和維運系統，自行打造一個可以進行資源共享的雲端服務平臺，並提供關貿網路的客

戶使用。  



連鯤菁指出，IT 系統不僅協助關貿網路從最基本的每一個專案盈虧開始分析，

一路到整體公司後端營運系統的整合，提供完整的資訊流，讓高階主管可以清楚知道

公司營運環節是否還有其他可以繼續改進之處。  

「未來，關貿網路除了持續整合相關的 IT 系統外，也會累積自我改善和協助客

戶改善的經驗，讓公司進一步轉型，成為一個可以同時提供產業顧問與 IT 服務的公

司。」她說。文⊙黃彥棻 

 

 

 

 



新聞播報：關貿網路公司(6183)股東會後(6 月 28 日)新聞稿 

關貿網路股份有限公司(6183)於 6 月 28 日上午 9 點在台北市南港軟體園區召開

本公司 101 年度股東大會，大會由何董事長鴻榮先生主持。會中除承認 100 年度財

務報表，並依法令及章程規定通過發放 100 年度盈餘分配，每股配發 1.01 元，本公

司在何董事長帶領下，經營績效良好，所配發股利近年來均維持穩定。 

因近年進、出口成長率趨緩，國內企業對 ASP 服務需求成長力道減弱，本公司

在面對上述經濟環境不確定之因素下，將加強成本及費用控制，強力宣導成本節省，

撙節不必要支出，並定期檢討報支情形，以確實控管資金運用。   

配合政府全力推動的「優質經貿網路計畫」，本公司正執行其中關港貿單一窗口

建置案，協助關稅總局確實的讓關、港、貿成功整合，提供通關與簽審整合之優質電

子化作業環境。 

為了協助政府推動電子發票以達到無紙化節能減碳的目標，本公司同時執行「二

代電子發票整合服務平台」建置案，強化企業對消費者(B2C)電子發票、企業對企業

(B2B)電子發票及企業對政府(B2G)電子發票等各領域的導入與應用，並建立安全可

靠的電子發票應用環境，滿足社會各層面對電子發票平台的期望與需求。 

金融風暴以來，政府為協助中小企業度過難關，積極建置有效資金融通輔導機制

與多項政策性專案貸款，本公司作為政府與企業的橋梁，熟知企業需求，亦配合政府

金融政策開發出 Trade2Cash「金貿通」創新貿易金融服務，整合金流、物流、與資



訊流，協助金融業者即時取得各項作業所需的資訊，降低中小企業向金融業者融資的

門檻。透過第三方融資管道整合整體貿易鏈，一方面可為中小企業創造更好的融資產

品，另一方面亦可為金融業者開拓更多的融資機會。 

本年度公司的經營方針將以資訊安全、金流服務及供應鏈運籌服務業務為主軸，

從技術能力、領域專業及客戶服務三個層面，引進如雲端計算、SOA 等新技術以強

化資訊服務能力，培養政府單一窗口相關專業能力，運用服務價值鏈的思維，開展符

合客戶需求的整合性服務。 

本公司將持續努力，以「促進企業間資訊整合與共享」為使命，提供客戶價值鏈

的服務，邁向「成為亞太雲端加值服務的領導公司」之願景。 

新聞聯絡人：郭副總經理昭宏 0939-991659 



新聞播報：亞太電子商務聯盟即將進入新紀元 

第 40 屆亞太電子商務聯盟(Pan Asian e-Commerce Alliance, PAA)指導委員會

議由韓國 KTNET 於 2012 年 4 月 26、27 日在首爾舉行。台灣關貿網路公司由連鯤

菁總經理帶隊代表參與，與 PAA 會員國針對電子產證、貿易文件電子化等各項議題

進行意見交流。 

PAA 主席 Michael Choi 博士說：「經過所有會員多年來的努力與貢獻，PAA 為

國際貿易便捷化訂定了最完整具體的電子化架構與法律架構，這些成就也漸漸受到國

際組織的關注」。 

他同時提到：「PAA 已經準備好進入下一個發展階段。在第四十屆會議中，會員

們提出了許多另人興奮的議題，更加速了 PAA 的成長，其中包含與 ASEAN 單一窗

口更緊密的合作，例如電子產證與 Self Certification 電子化的發展建置。我們非常期

待這些議題的發展」。 

韓國知識經濟部貿易投資政策部副部長 Jin-Hyun Han 博士擔任晚宴之榮譽貴

賓，他在當晚分享了全球貿易與經濟成長之重要性。這同時成為 PAA 各會員國對於

幾近年貿易成長與世界經濟復甦之重要參考。 

Jin-Hyun Han 博士說：「為了穩固世界經濟持續成長，針對國際貿易的積極推廣

是絕對必要的，我相信無紙化貿易的推動是貿易便捷化中最重要的一環」。 



Jin-Hyun Han 博士又說：「推廣無紙化貿易，單一的國家基礎架構是不夠的，PAA

的發展將可協助推廣至各國進行知識交換，進而協助整體亞洲區各國之貿易發展」。 

Jin-Hyun Han 博士說：「韓國政府於多年前便已知曉無紙化貿易的重要性，並發

展了各項配合政策與多項專案來推動無紙化貿易。另外，與 PAA 密切合作進行無紙

化貿易的推動是韓國政府一項主要的發展重點，並且我們也已準備好與 PAA 各會員

國政府一同推動國際間之無紙化貿易」。 

在 KTNET 總經理 Soo Young Yun 博士的歡迎致詞中，除了表示對各會員國到訪

的歡迎之意外，他對 PAA 多年來之貢獻與各會員國所有的努力表達了感激之意。 

第 41 屆亞太電子商務聯盟會議將於 2012 年 9 月 6-7 日在印尼日惹市舉行。 

 

第 40 屆墊子商務聯盟會員合照 



關於亞太電子商務聯盟 

亞太電子商務聯盟成立於 2000 年，由台灣關貿網路股份有限公司、新加坡勁升

邏輯有限公司（CrimsonLogic）、與香港貿易通電子貿易有限公司(Tradelink)結盟而

成，主要以推展安全可靠之 IT 基礎建設與推廣高效能之全球運籌服務為主。目前已

有 12 個會員。結合各會員國家之客戶估計約有 200,000 家企業，已幾乎包含所有亞

洲市場之貿易商。如欲取得更多亞太電子商務聯盟資訊，請至 www.paa.net. 

如需更多相關資訊，請聯絡 

關貿網路 孔令慈 專員 (02)2655-1188 轉 607 



新聞播報：關貿網路金貿通  貿易融資新管道 

為了協助台灣企業在動盪的國際市場上靈活應變、突圍而出，關貿網路在 101

年 5 月 3 日下午 2：00 假台北市進出口公會 1 樓演講廳舉辦了「超越挑戰，掌握機

會」創新貿易融資研討會，藉由邀請專家學者分享對世界局勢的觀察與分析，讓國內

企業能更了解市場變化與可行的因應之道。 

面對瞬息萬變的市場，惟有隨時彈性的應變才能

快速適應變化，因此靈活的資金調度，將會是未來國

際市場上決定勝敗的關鍵。本次研討會邀請到台大經

濟系教授，也是台灣競爭力論壇與國政基金會財政金

融的召集人林建甫教授，就世界經濟近代變化進行分析，囊括 2008 金融海嘯、新興

國家與中國大陸的崛起、直至新科技對世界的影響，做一個貫穿古今的綜合總覽，協

助國內企業看清局勢、站穩腳步，提升國際競爭力。 

會中另由關貿網路史蘭亭顧問介紹在經濟局勢

動盪中我國貿易業界的挑戰與機會，從作業流程、貿

易風險到資金周轉等層面來分析我國近年來進出口

模式的改變與因應之道，讓中小企業能提前準備，在

面對困難時能化危機為轉機，把握轉機進而創造商機。 

關貿網路為協助進出口企業靈活的調度資金、讓銀行與進出口企業成為互利互信



的夥伴關係，聯合提供新型態的貿易融資服務，藉

由「金貿通」服務，透過關貿網路扮演的中立第三

方整合各方資訊，提供資料檢核服務，即時、確實

的確認進出口商、船公司、保險公司、承攬業等第

一手通關貿易文件資料之真實性，供融資銀行授信時作為佐證參考，以協助國內中小

企業獲取更便捷之貿易融資機會，同時取代原本昂貴之信用狀作業，降低企業整體國

際貿易作業成本，加速進出口作業效率，強化市場競爭力。 

 



資安小常識：個資保護及事故應變處理 

1. 個資法施行細則草案之安全維護事項 

新版個資法施行細則草案中的修正重點中，對於各個非公務機關影響最大的，當

屬第９條所提及之「適當安全維護措施、安全維護事項或適當之安全措施」共 11 項

必要措施，也是法律規定企業必須落實的項目。企業應針對法規要求準備相關管理規

範與防護事項。各項安全維護措施以 PDCA 循環可區分如下： 

1.1. Plan 規劃 

1. 成立管理組織，配置相當資源。 

2. 界定個人資料之範圍。 

3. 個人資料之風險評估及管理機制。 

4. 事故之預防、通報及應變機制。 

1.2. Do 執行 

5. 個人資料蒐集、處理及利用之內部管理程序。 

6. 資料安全管理及人員管理。 

7. 認知宣導及教育訓練。 

8. 設備安全管理。 

1.3. Check 查核 

9. 資料安全稽核機制。 

10. 必要之使用紀錄、軌跡資料及證據之保存。 

1.4. Act 行動 

11. 個人資料安全維護之整體持續改善。 

2. 個資管理組織之成立與資源配置 

面對個資法，首要動作應先成立管理與推動組織，訂定權責與角色分配，俾能順

利推動各項因應個資法之措施。企業可以參考圖１『個資管理組織圖』，結合 ISMS

資訊安全管理組織，成立個資專責組別，協調與分工處理各項個資業務。由於個資法



的要求，管理組織可在資安技術及管理層面之外，納入法務、教育訓練等專責人員，

以俾順利推動各項業務。 

 

圖 1.個資管理組織圖 

組織中各項角色及任務說明如下： 

2.1. 召集人 

1. 對外之個人資料保護業務協調。 

2. 負責與統籌各組相關個人資料保護機制之運作。 

2.2. 個資管理委員會 

1. 個人資料保護與管理機制適法性及合宜性之評估與審議。 

2. 提供建立個資管理機制所需之資源。 

3. 定期審視個資管理與技術措施之有效性。 

4. 委員會下依任務特性，設立相關任務小組。 

2.3. 個資推動及管理小組 

3. 負責個資保護與管理制度規劃。 

4. 研擬個資保護要點、規範及作業。 

5. 擬議個資保護政策。 



6. 推展個資管理制度。 

7. 評估及管理公司整體個資隱私風險。 

8. 規劃及推動同仁個資保護意識提升及教育訓練計畫之擬議。 

9. 個資當事人權利管理系統之規劃。 

10. 個資料管理制度基礎設施之評估。 

11. 研擬事件/故通報、應變及處理程序。 

12. 個人資料保護與管理機制適法性及合宜性之評估。 

13. 辦理教育訓練相關事宜。 

2.4. 各部門個資專責人員 

14. 由各部門資訊安全代表擔任。 

15. 為各部門個資事務之窗口，負責參與及配合個資管理活動。 

16. 評估及管理各部門內各專案之個資隱私風險。 

2.5. 事故應變處理小組 

1. 於發生個資事故時，由召集人召集各工作小組編成。 

2. 個資事故通報、處理及應變活動之聯繫。 

2.6. 個資聯絡窗口 

1. 對外之個人資料保護業務協調。 

2. 接受與回覆個資當事人依法行使個資全力所提出之事項請求。 

2.7. 個資稽核小組 

規劃及執行個資管理機制之稽核計畫，包括對外查核業務之規劃作業。 

3. 個資事故之預防、通報及應變程序 

組織遇有個人資料檔案發生遭人惡意破壞毀損、作業不慎、駭客攻擊或非法入侵

等危害資訊安全之事故時，即應啟動應變計畫，執行應變作業處理程序。企業之資訊

安全事故通報及處理程序，考量個資法之要求，可參考以下個資事故與應變處理程

序，整合為企業之單一之事故通報處理程序，並定期演練以測試應變機制之有效性；



同時亦應確認所有委外作業合約中對於個資事故通報處理之要求，要求內部與外部之

事故通報之程序之一致性。  

個資事故與應變處理程序建議  (參照 NIST SP800-61 Computer Security 

Incident Handling Guide) 如下： 

 

圖 2.資安事故應變程序生命週期（NIST SP800-61） 

3.1. 準備階段： 

建立各項個資安全防護準備工作，如個資團隊建立、個資防護設備部署作業、

使用者個資安全認知訓練、規劃災害復原計畫等。各項預防動作之建立應結合

軌跡資料，並啟動必要之系統日誌，記錄個人資料存取時之活動，以期能監控

並分析可疑事件。 

3.2. 偵測與分析階段 

透過資安設備的部署，以及建立相對應的資安防護機制後，即開始進行偵測潛

在性的資訊安全事件。當偵測到資安事故發生時，即按照組織之應變管理辦

法，由組織內部或外部專家組成事故應變處理小組，判斷風險發生之來源及可

能影響範圍，而必要證據之留存與保管，亦為現階段之重要關鍵點。 

3.3. 減緩與復原階段 

避免個資事故擴大，同時確認經個資事故與後續處理程序後，個人資料之完整

性。 

1. 如屬非資訊面之個資外洩事故，應進行緊急因應措施，並迅速通報至個資工

作小組，再由工作小組進行通報。 

2. 如屬資訊面之個資外洩事故，應依組織之資通安全緊急應變計畫暨處置作業



程序，迅速通報至資訊安全/個資事故處理小組之資安聯絡人員（例如：資訊

安全官）。 

3. 如屬委外廠商發生之個資外洩事故，委外廠商之事故應變處理小組應依其資

通安全緊急應變計畫暨處置作業程序進行相關處置，並依合約要求之 SLA，通

報至委託人之資安聯絡人員。 

3.4. 事後處置階段 

持續觀測是否需要進一步鑑識分析，並提出個資事故報告。 

1. 由事故應變處理小組偕同外部專家、委外廠商，進行辨識與分析事故發生來

源與影響範圍，並透過資料記錄存證設備，進行鑑識分析以及必要證據留

存。 

2. 清查外洩資料影響範圍後，由個資聯絡窗口人員對外洩個資之當事人進行通

報程序。（詳細處置作業需視主管機關施行細則公布內容） 

3. 法務人員亦要就相關法律面之應變提出對策，以因應後續法律處理程序。 

4. 個資事故預防與存證 

為能因應個資法要求，透過建置資安日誌蒐集分析系統 Sentinel Log Manager，

留存稽核軌跡資訊，並收集及偵測負責整體系統範圍內的主機、伺服器、入侵防

護設備、防火牆、網路設備、防毒系統、資產資訊（參照圖 3）相關設備與系統

傳回之原始事件資訊，經過聚合、過濾壓縮及正規化之後，對各項設備之事件資

訊進行關聯分析，即時監控個資事故，及早進行應變，並蒐集事故相關跡證，以

應事後舉證需求。 



 

圖 3.資安日誌蒐集分析系統資料蒐集範圍 

為供事後稽核與資安事件調查鑑識使用，設備之事件訊息於加密後分別儲存於營

運中心與備援中心做為稽核軌跡，並以雜湊函數(Hash)或訊息摘要(MD)等功能確

保存證訊息之完整性。以下依各類資料外洩管道，分析主要外洩風險項目及所蒐

證資料（參照圖 3），當個資外洩事故發生時，即可依事故原因，對風險項目之

記錄做分析鑑識。 

4.1. 外部使用者 

外部使用者由外部網路進入，可能透過網頁伺服器之漏洞取得個資。 

4.2. 駭客 

駭客由外部網路進入，直接攻擊網頁伺服器漏洞取得個資，或透過掛馬之管

理者電腦取得管理者權限，直接攻擊網頁伺服器、應用伺服器或資料庫

伺服器。 

4.3. 系統管理員 

系統管理員在內部網路，可以直接存取所有設備，包括網頁伺服器、應用

伺服器或是資料庫伺服器取得個資。 



4.4. 內部使用者 

內部使用者透過數據專線存取，經防火牆，存取網頁伺服器取得個資。 

透過個資外洩管道分析，就可預先對可能外洩路徑上之設備做記錄監控及資料

存證。當發生個資事故，分析出個資事故來源後，則可即時對該外洩路徑上之

設備，進行記錄資料之蒐證與鑑識，以作為後續處理之相關證據。故事先瞭解

資料流出管道風險，並事先做好預防工作，減少可能資安漏洞，以及針對設備

記錄做好監控以及存證，才能降低個資事故的風險，提高企業個資安全的保障。 

5. 結語 

以上就面對個資法之安全維護事項要求、個資組織、個資事故預防及應變程序

及預防實務方法，做一個原則性的介紹，企業可依實際狀況及需求再進行調

整，以更切合企業資安環境及資源運用，以因應個資法施行後的挑戰。 

 

 


